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1. Выбор браузера

Система МОТИВ поддерживает работу с ЭП в браузерах, использующих плагин
КриптоПро ЭП Browser plug-in. Подробнее по ссылке
https://docs.cryptopro.ru/cades/plugin/plugin-installation-windows. 

https://docs.cryptopro.ru/cades/plugin/plugin-installation-windows
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2. Установка КриптоПро CSP

Чтобы скачать дистрибутив СКЗИ «КриптоПро CSP» перейдите по ссылке:
https://www.cryptopro.ru/products/csp/downloads. Скачать дистрибутив можно только
после регистрации на сайте.

После загрузки запустите установщик. Возможны два варианта установки – установка по

умолчанию и установка с дополнительными опциями (рис. 1).

Рис. 1. Установка КриптоПро ЭП. Окно приветствия

При выборе первого варианта установка производится автоматически. По окончании
установки отображается сообщение о ее успешном завершении.

При выборе второго варианта открывается окно программы установки. Для установки
программы необходимо следовать указанным в нем инструкциям.

Замечание – Версия СКЗИ «КриптоПро CSP» пользователя, проверяющего подпись,
должна быть не ниже версии СКЗИ «КриптоПро CSP» пользователя, подписавшего
объект Системы.

https://www.cryptopro.ru/products/csp/downloads
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3. Установка плагина для работы с ЭП

Для создания и проверки электронной подписи (ЭП) на веб-страницах с
использованием СКЗИ «КриптоПро CSP» необходимо установить КриптоПро ЭП
Browser plug-in. Плагин работает во всех установленных браузерах.

Для загрузки плагина перейдите по ссылке:
http://www.cryptopro.ru/products/cades/plugin и выберите необходимую версию.
После загрузки запустите установщик и следуйте инструкциям на экране.

После установки плагина может потребоваться перезапуск браузера.

Замечание –  Убедитесь, что плагин включен в настройках браузера.

Подробнее об установке КриптоПро ЭП Browser plug-in см.
http://cpdn.cryptopro.ru/default.asp?url=content/cades/plugin-installation.html.

Краткая инструкция по работе плагина –
https://www.cryptopro.ru/sites/default/files/products/cades/demopage/main.html.

http://www.cryptopro.ru/products/cades/plugin
http://cpdn.cryptopro.ru/default.asp?url=content/cades/plugin-installation.html
https://www.cryptopro.ru/sites/default/files/products/cades/demopage/main.html
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4. Получение сертификата ЭП

Квалифицированный корневой сертификат удостоверяющего центра должен быть
установлен в Доверенные корневые центры сертификации (при установке
сертификата необходимо выбрать путь Сертификаты → Доверенные корневые
центры сертификации).

Проверить работу ЭП можно при помощи тестовых сертификатов. Перед получением
тестового сертификата следует установить корневой сертификат тестового
удостоверяющего центра в доверенные. Для скачивания корневого сертификата
тестового УЦ перейдите по ссылке: https://www.cryptopro.ru/certsrv/certnew.cer?
ReqID=CACert&Enc=bin.

Откройте загруженный файл и нажмите кнопку Установить сертификат в открывшемся
окне (рис. 2).

Рис. 2. Окно просмотра информации о сертификате

https://www.cryptopro.ru/certsrv/certnew.cer?ReqID=CACert&Enc=bin
https://www.cryptopro.ru/certsrv/certnew.cer?ReqID=CACert&Enc=bin
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В окне мастера импорта сертификатов нажмите кнопку Далее и укажите путь к
хранилищу сертификатов – Доверенные корневые центры сертификации (рис. 3).

Рис. 3. Окно просмотра информации о сертификате

После указания пути к хранилищу сертификатов нажмите кнопку Далее и следуйте
инструкциям на экране.
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Для получения сертификата перейдите по ссылке: http://www.cryptopro.ru/certsrv/. В
открывшемся окне (рис. 4) перейдите по ссылке Сформировать ключи и отправить
запрос на сертификат.

Замечание – Если вы используете веб-браузер, отличный от Microsoft Internet
Explorer, то для получения сертификата нужно дополнительно установить КриптоПро
ЭП Browser plug-in.

Рис. 4. Окно отправки запроса на выдачу сертификата

http://www.cryptopro.ru/certsrv/
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На экране отобразится окно подтверждения доступа к операции с сертификатами (рис.
5); нажмите кнопку Да.

Рис. 5. Окно предупреждения системы безопасности
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Заполните поля в форме расширенного запроса сертификата (рис. 6). Поле Имя
обязательно для заполнения.

Рис. 6. Окно расширенного запроса на выдачу сертификата

Внимание! Не рекомендуется изменять значения полей, связанных с настройками ЭП. В

противном случае корректная работа ЭП в системе МОТИВ не гарантируется.

После заполнения полей нажмите кнопку Выдать в нижней части окна.
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В открывшемся окне выберите в списке устройств «Реестр» и нажмите кнопку ОК (рис.
7).

Рис. 7. Окно выбора устройства

Перемещайте указатель мыши или нажимайте различные клавиши для генерации
случайной последовательности (рис. 8).

Рис. 8. Окно датчика случайных чисел

Задайте пароль для контейнера. Введите пароль в поля Новый пароль и
Подтверждение. После этого нажмите кнопку ОК (рис. 9).
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Рис. 9. Окно установки пароля

В результате тестовый УЦ выдаст вам сертификат. Нажмите на ссылку Установить этот
сертификат (рис. 10).

Рис. 10. Окно оповещения о выданном сертификате

В открывшемся окне (рис. 11) введите пароль для контейнера, который вы задали
ранее. Чтобы не указывать пароль при последующем использовании ЭП, установите
флажок Запомнить пароль. После указания пароля нажмите кнопку ОК.

Рис. 11. Окно ввода пароля для контейнера

После этого откроется окно с оповещением об установленном сертификате (рис. 12).
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Рис. 12. Окно оповещения об установленном сертификате

Проверить работу установленного сертификата можно на странице
https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html
(рис. 13).

Рис. 13. Проверка работы сертификата

https://www.cryptopro.ru/sites/default/files/products/cades/demopage/simple.html
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